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Elite Series Manual do Usuario

Sem o consentimento prévio por escrito da ZKTeco, nenhuma parte deste manual pode ser copiada ou
encaminhada de qualquer forma ou forma. Todas as partes deste manual pertencem a ZKTeco e suas
subsididrias (doravante "Empresa" ou "ZKTeco").

ZK =25 éumamarca registrada da ZKTeco. Outras marcas mencionadas neste manual sao
propriedades de seus respectivos proprietarios.

Este manual contém informagdes sobre a operacao e manutencao dos produtos ZKTeco. Os direitos de
propriedade intelectual de todos os documentos, desenhos, etc., em relacdo aos produtos fornecidos pela
ZKTeco sao de propriedade da ZKTeco. O conteudo deste documento nao deve ser usado ou
compartilhado pelo receptor com terceiros sem a permissao expressa por escrito da ZKTeco.

O conteudo deste manual deve ser lido na integra antes de iniciar a utilizacdo e manutencao do produto
adquirido. Se algum dos conteddos do manual parecer pouco claro ou incompleto, entre em contato com a
ZKTeco antes de iniciar a utilizacdo e/ou manutencéo do referido produto.

E um pré-requisito essencial para a operacdo e/ou manutencéo corretas/adequadas, que a equipe que ira
utilizar e/ou dar manutencdo, esteja totalmente familiarizado com o projeto e que esta equipe tenha
recebido um treinamento completo da utilizacdo e/ou manutencdo da méquina / unidade / produto. E
ainda essencial para a utilizacdo segura da maquina / unidade / produto que a equipe tenha lido,
compreendido e seguido as instru¢des de seguranca contidas no manual.

Em caso de qualquer conflito entre os termos e condicdes deste manual e as especificacdes de fichas-
técnicas, desenhos, folhas de instrucdes ou quaisquer outros documentos acordados entre as partes
relacionados ao produto, as condi¢des de tais documentos devem prevalecer em relacao ao manual.

A responsabilidade da ZKTeco em relagao ao presente manual e ao produto esta detalhada nos termos de
sua respectiva Garantia.

A ZKTeco reserva-se o direito de adicionar, apagar, alterar ou modificar as informacdes contidas no manual
de tempos em tempos, independente de aviso prévio, por meio de circulares, cartas, notas e/ou novas
edicbes do manual, visando a melhor utilizacdo e/ou seguranca do produto. Os mais recentes
procedimentos de utilizacdo e documentos relevantes estao disponiveis em http://www.zkteco.com.br
sendo de responsabilidade do usuario verificar eventuais atualizagdes e informes, especialmente se o
produto indicar problemas no funcionamento ou se restarem duvidas sobre sua instalacdo, manejo,
armazenamento, operagao e/ou manutencao.
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Se houver algum problema relacionado ao produto, entre em contato conosco.

Vespasiano: Rodovia MG-010, KM 26 - Loteamento 12 - Bairro Angicos, Vespasiano - MG | CEP: 33.206-240

(31) 3055-3530

Para questdes comerciais, por favor entre em contato conosco pelo e-mail: comercial.brasil@zkteco.com
Para saber mais sobre nossas filiais globais, visite www.zkteco.com
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A ZKTeco é um dos maiores fabricantes do mundo de leitores RFID e biométricos (impressao digital,
facial, veia do dedo). A oferta de produtos inclui leitores e painéis de controle de acesso, cameras de
reconhecimento facial de alcance préximo e remoto, controladores de acesso a elevadores/andares,
torniquetes, controladores de portdes de reconhecimento de placas de veiculos (LPR) e produtos de
consumo, incluindo fechaduras de porta com bateria operada com leitor de impressao digital e facial.
Nossas solucdes de seguranca sao multilingues e localizadas em mais de 18 idiomas diferentes. Na
moderna instalacdo de fabricacdo da ZKTeco, certificada pela 1SO9001 e com 700.000 pés quadrados,
controlamos a fabricacao, o design do produto, a montagem de componentes e a logistica/ envio, tudo

sob um mesmo teto.

Os fundadores da ZKTeco estabeleceram a determinacdo de pesquisa e desenvolvimento
independentes de procedimentos de verificacdo biométrica e a producdo em série de SDK de
verificacdo biométrica, que inicialmente foram amplamente aplicados em seguranca de PC e campos de
autenticacdo de identidade. Com o continuo aprimoramento do desenvolvimento e muitas aplicacbes
de mercado, a equipe gradualmente construiu um ecossistema de autenticacdo de identidade e um
ecossistema de seguranca inteligente, que sdo baseados em técnicas de verificacdo biométrica. Com
anos de experiéncia na industrializacdo de verificacbes biométricas, a ZKTeco foi oficialmente
estabelecida em 2007 e agora é uma das principais empresas do mundo na industria de verificacdo
biométrica, possuindo varias patentes e sendo selecionada como Empresa Nacional de Alta Tecnologia

por 6 anos consecutivos. Seus produtos sdao protegidos por direitos de propriedade intelectual.

Este manual apresenta as operacdes sobre a Elite Series.

Todas as imagens exibidas sao apenas para fins ilustrativos. As imagens neste manual podem nao ser

exatamente consistentes com os produtos reais.
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Convencdes do Documento

As convencoes utilizadas neste manual estdo listadas abaixo:

Convencdes de Interface Grafica do Usuario:

Para o software

Convencao Descricao
Bold Utilizado para identificar nomes de interfaces de software, por exemplo,
o OK, Confirmar, Cancelar.
S Os menus de varios niveis sao separados por estes paréntesis. Por exemplo,

Ficheiro > Criar > Pasta.

Para o dispositivo

Convencao Descricao
<> Nomes de botdes ou teclas para dispositivos. Por exemplo, pressione <OK>.
[l Os nomes dejanelas, itens de menu, tabelas de dados e nomes de campos
estao entre colchetes. Por exemplo, abra a janela [Novo usuario].
/ Os menus de varios niveis sdo separados por barras inclinadas. Por exemplo,
[Arquivo/Criar/Pasta).
Simbolos
Convencao Descricao ‘
£ by 7 . . ~
s Isso representa uma nota a qual é preciso dar mais atencao.
W Asinformacdes gerais que ajudam a realizar as operacdes mais rapidamente.
\«5‘33’ As informacdes que sao importantes.

Cuidados atomar para evitar perigos ou erros.

A declaracdo ou o evento que alerta sobre algo ou que serve como exemplo
de adverténcia.
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Instrucdes de Uso

Posicao em Pé, Expressao Facial e Postura em Pé

® Adistanciarecomendada

A distancia entre o dispositivo e um usudrio com altura entre 1,55m

e 1,85m é recomendada para ser de 1,5m. Os usudrios podem se

1.55m

mover ligeiramente para frente e para tras para melhorar a qualidade

das imagens faciais capturadas.

1.5m

® Expressao facial e postura em pé

SIM NAO

AR AR

Observacao: Durante o cadastro e a autenticacao, por favor, mantenha uma expresséo facial natural e uma postura

SIM

em pé.
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1.2 Cadastro de face

Tente manter o rosto no centro da tela durante o registro. Por favor, olhe diretamente para a cdmera e mantenha-

se parado durante o registro facial, conforme mostrado abaixo.

< Enroll Face
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1.3 Interface de Espera

Apds conectar a fonte de alimentagao, vocé terd acesso a seguinte interface de espera:

2019-08-31 15:17

Clique @ para acessar a interface de entrada do ID do usuério.

« L - . " . Qo
2. Quando ndo houver um super administrador definido no dispositivo, clique {1} para acessar o menu e

configurar um. Apds configurar a conta de super administrador, o usuario deve autenticar sua identidade de
super administrador antes de acessar o menu. Por motivos de seguranca, é recomendado registrar uma conta

de super administrador pela primeira vez usando o dispositivo.
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Teclado Virtual
Name
a
ESC
qiwilejrjtjiyjujpijolp

Observacao: O dispositivo suporta entrada de chinés, inglés, nimeros e simbolos. Clique em [EN] para alternar
para o teclado em inglés. Pressione [123] para alternar para o teclado numérico e de simbolos e clique em [ABC]

para voltar ao teclado alfabético. Clique na caixa de entrada e o teclado virtual aparecera. Clique em [ESC] para sair.

Pagl10
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1.5 Modo de Autenticacao

1.5.1 Autenticacao por Senha

Compara a senha inserida com o ID de usudrio e a senha registrados.

Clique no botéo @ na tela principal para entrar no modo de autenticacdo por senha 1:1.

1. Insira o ID do usuério e pressione [OK].

1]

16:55:00
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Se o usuario tiver cadastrado um modelo facial e definido uma senha para verificacao, a seguinte tela

aparecera. Selecione o icone ? para entrar no modo de verificacdo por senha.

< 13:42 0

UserID:1

2. Insira a senha e pressione [OK].

13:42

1 2
4 5
7 8
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A autenticacao foi bem-sucedida.

< 13:49 %
Successfully verified.
Name : A
UserID: 1
Verify : Password
A autenticacao falhou.
< 13:51 %

Failed to verify.

Error! Invalid password
User ID: 1
Verify : Password
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1.5.2 Verificacao Facial

® Verificacao Facial 1:N

Compara as imagens faciais adquiridas com todos os dados faciais registrados no dispositivo. A seguir esta a

mensagem pop-up sobre o resultado da comparagéo.

< 1350 i 80 < 13:59 L

Successfully verified.

Name : A
UserID:1
Verify : Face

® Verificacao Facial 1:1

Comparar o rosto capturado pela camera com o modelo facial relacionado ao ID do usuério inserido.

Pressione @ na interface principal e entre no modo de verificagao facial 1:1.

1. Insira o ID do usuério e clique em [OK].
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141

1

Se o usuario tiver definido uma senha e cadastrado um modelo facial para verificacdo, a seguinte tela aparecera.

Selecione o icone % para entrar no modo de verificagcao facial.

< 14:12 %

User ID:1

Paglils Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



Elite Series Manual do Usuario

Apds a verificagdo bem-sucedida, o sistema exibird a seguinte mensagem:

e TTTEE o)
< 1412 CE e

Successfully verified.

Name: A
User ID: 1
Verify : Face

Se a verificacdo falhar, serd exibida a seguinte mensagem: "Ajuste sua posicao, por favor!".
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Verificacao Combinada

Para aumentar o nivel de seguranca, este dispositivo oferece opcdes de multiplas formas de métodos de

verificacdo. Um total de 5 combinacoes diferentes de verificacdo podem ser usadas, conforme mostrado

abaixo:

Observacao:

Password/Face

User ID only

Password

Face Only

Face+Password

Verification Mode

1) "/"significa "ou", e "+" significa "e".

2) Vocé deve registrar as informacgdes de verificagdo necessarias antes da combinacao de verificagdo; caso
contrdrio, a verificacdo poderd falhar. Por exemplo, se um usuario que apenas registrou um modelo facial
escolher "Rosto + Senha" como modo de verificacdo, esse usuario nunca passara na verificacdo.

Pagl|17
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2 Menu Principal

Pressione ' na interface inicial para entrar no menu principal, conforme mostrado abaixo:

< Main Menu
User Mgt. User Role COMM. System
' 1
[ '
Personalize Data Mgt. Access Control Attendance
Search
Autotest System Info
ltem Descricao
Usuario Adm. Para adicionar, editar, visualizar e excluir informacdes basicas de um usuario

Para definir o escopo de permissao da funcdo personalizada e de cadastrador para

Priv. Usuario . . o B .
0s Usuarios, ou seja, os direitos para utilizar o sistema.

" Para configurar os parametros relevantes de rede, conexao com PC, servidor em nuvem

Conf.Com.. !
e Wiegand.
Para configurar os parametros relacionados ao sistema, incluindo data e hora, registros
Sistema de acesso, modelos faciais, redefinicdo para configuracdes de fabrica e gerenciamento
de temperatura.
Personalizacao Isso inclui configuragdes de Interface do Usudrio, Voz e Alarme.
Ger. Dados Para excluir todos os dados relevantes no dispositivo.

Para configurar os parametros da fechadura e do dispositivo de controle de acesso
relacionado.

Controle Acesso

Consultar o registro de acesso especificado, verificar fotos de registro de presenca e fotos da lista

Proc. Registros i
de bloqueios.

Autoteste Testar automaticamente se cada modulo funciona corretamente, incluindo a tela, o
audio, a camera e o relégio em tempo real.

Informacao

. Visualizar capacidade de dados, informacdes do dispositivo e firmware do dispositivo atual.
de sistema
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Gerenciamento de Usudrios

Adicionar Usudrios

Clique em Usuario Adm. no menu principal.

£ User Mgt.

U New User

All Users

L .4 Display Style

Clique em Novo Usuario.

® Registre com um ID de Usuario e Nome.

Digite o ID de usudrio e o nome.

£ New User

User ID 3
Name

User Role Normal User
Face 0
Password

User Photo 0
Access Control Role

Observacoes:
1) Um nome de usuario pode conter até 17 caracteres.
2) OID de usuario pode conter de 1 a 9 digitos por padrao.

3) Durante o registro inicial, vocé pode modificar seu ID, mas apds o registro nao podera ser
alterado.

4) Se uma mensagem "O ID j& existe" aparecer, vocé deve escolher outro ID.
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® Definindo a Funcao do Usuario.

Existem dois tipos de contas de usuério: usuario normal e super administrador. Se ja houver um administrador
registrado, os usuarios normais nao tém direitos para gerenciar o sistema e s6 podem acessar autenticacbes. O
administrador possui todos os privilégios de gerenciamento. Se um papel personalizado for definido, vocé

também pode selecionar privilégios customizados para o usudrio.

Clique em Fungao do Usuario para selecionar Usudrio Normal ou Super Administrador.

4 User Role

@ Normal User

() Super Admin

Observacao: Se a funcdo de usuério selecionada for Super Admin, o usudrio deve passar pela autenticacdo de
identidade para acessar o menu principal. A autenticacdo é baseada no(s) método(s) de autenticacdo que o super

administrador registrou. Consulte a secédo 1.5 Modo de Autenticacéo para obter mais informacdes.
® Cadastrar uma face

Clique em Face para acessar a interface de cadastro facial. Por favor, olhe diretamente para a cdmera e mantenha-

se imovel durante o registro facial. A interface de cadastro é a seguinte:

< Enroll Face
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® Cadastrar uma senha

Cligue em Senha para acessar a pagina de registro de senha. Digite uma senha e digite-a novamente. Clique em

OK. Se as duas senhas digitadas forem diferentes, aparecerd a mensagem "Senha ndo corresponde”.

Password

Observacao: Por padrdo, a senha pode conter de um a oito digitos.

Pagl21
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® Cadastrar uma foto de usuario

Quando um usuério cadastrado com uma foto passa pela autenticacao, a foto cadastrada seré exibida.

<

User Photo

Cligue em Foto do Usuario, em seguida, clique no icone da camera para tirar uma foto. O sistema retornard a

interface de Novo Usuario apds tirar a foto.

Observacao: Durante o registro da face, o sistema capturard automaticamente uma foto como foto do usuério. Se

vocé nao deseja registrar uma foto do usuario, o sistema definird automaticamente a foto capturada como a foto

padrao.
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® Funcao de Controle de Acesso

O controle de acesso do usuario define os direitos de desbloqueio de porta de cada pessoa, incluindo o grupo e o

periodo de tempo ao qual o usudrio pertence.

Clique em Funcéo de Controle de Acesso > Grupo de Acesso, atribua 0s usuarios registrados a diferentes
grupos para melhor gerenciamento. Os novos usuarios pertencem ao Grupo 1 por padrao e podem ser realocados

para outros grupos. O dispositivo suporta até 99 grupos de controle de acesso.

Cliqgue em Periodo de Tempo, selecione o periodo de tempo a ser utilizado.

4 Access Control

Access Group 1

Time Period

Buscar Usuarios

Clique na barra de pesquisa na lista de usuarios e digite a palavra-chave de busca; a palavra-chave pode ser um

ID, sobrenome ou nome completo. O sistema ird procurar pelos usudrios relacionados a informacao.

< All Users
1 A S &
2 Jack
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Editar Usuarios

Escolha um usudrio da lista e clique em "Editar" para entrar na interface de edi¢do do usuério:

< User:1A < Edit: 1A

Edit User ID 1
Delete Name A
User Role Normal User
Face 1
Password
User Photo 1

Access Control Role

Observacao: A operacao de edicao de um usudrio é a mesma que a de adicionar um usudario, exceto que o ID do

usudrio ndo pode ser modificado ao editar um usudrio. O método de operacgéo refere-se a "3.1 Novos Usudrios".

Excluir Usudrios

Escolha um usuario da lista e clique em Excluir para entrar na interface de exclusao de usuario. Selecione as

informagdes do usudrio a serem excluidas e clique emOK.

Observacao: Se vocé selecionar Excluir Usudrio, todas as informacdes do usuario serdo apagadas..
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Privilégio do Usuario

Se vocé precisa atribuir permissdes especificas a determinados usuarios, vocé pode editar o "Privilégio Definido

pelo Usudrio" no menu de Privilégio do Usudrio.

Vocé pode definir o escopo de permissédo da fungao personalizada (até 3 fungdes) e do cadastrador, ou seja, 0

escopo de permissao do menu de operagoes.

Clique em Priv. Usudrio no menu principal.

< User Role

User Defined Role 1
User Defined Role 2

User Defined Role 3

u Enroller

Clique em qualquer item para definir uma funcao especifica. Clique na linha Habilitar Funcao Definida

para ativar essa funcao definida. Cliqgue em Nome e digite 0 nome da funcéo.

< User Defined Role 1

Enable Defined Role
Name User Defined Role 1

Define User Role

Clique em Definir Priv. Usudrio para atribuir os privilégios a funcdo. Quando a atribuicdo de privilégios estiver

concluida, cligue em Retornar.
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4 User Defined Role 1
User Mgt. New User
Comm. All Users
System Display Style
Personalize
Data Mgt.

Access Control

Attendance Search

Autotest

System Info

Observacao: Durante a atribuicdo de privilégios, o menu principal estd a esquerda e seus submenus estdo a
direita. Vocé sé precisa selecionar as funcionalidades mostradas nos submenus. Se o dispositivo tiver uma funcéo
habilitada, vocé pode atribuir as fungdes que definiu aos usuérios clicando em "Usuédrio Adm." > "Novo
Usuario" > "Priv. Usuario".

< User Role

(®) Normal User
Enroller
User Defined Role 1

Super Admin

Se nenhum super administrador estiver registrado, o dispositivo exibird a mensagem "Por favor, registre primeiro

um usuario super administrador!" apds clicar na barra de habilitacéo.
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Configuracdes de Comunicacao

Defina os parametros de rede, conexdo com PC, servidor em nuvem e Wiegand.

Toque em Conf. Com. no menu principal.

N\

Comm.

E’ Ethernet

PC Connection

Cloud Server Setting

®

Wiegand Setup

Configuracoes de Rede

Quando o dispositivo precisa se comunicar com um PC por meio da Ethernet, vocé precisa configurar as

configuragdes de rede e garantir que o dispositivo e o PC estejam conectados ao mesmo segmento de rede.
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Cligue em TCP/IP na interface de Configuragdes de Comunicagao.

4 Ethernet

IP Address 192.168.163.200
Subnet Mask 255,255,255.0
Gateway 0.0.0.0
DNS 0.0.00
TCP COMM.Port 4370
DHCP

Display in Status Bar _;

ltem Descricao

O valor padréo de fabrica é 192.168.1.201. Por favor, ajuste de acordo com a

TCPAP situacdo de rede real.

O valor padréo de fabrica é 255.255.255.0. Por favor, ajuste de acordo com a

Mascara de Rede , ;
situacdo de rede real.

O endereco padrao de fabrica € 0.0.0.0. Por favor, ajuste de acordo com a situacéo
Gateway

de rede real.
O endereco padréo de fabrica é 0.0.0.0. Por favor, ajuste de acordo com a situacdo
DNS
de rede real.
Porta de Com. TCP O valor padréo de fabrica é 4370. Por favor, ajuste de acordo com a situagdo de
rede real.
DHCP Dynamic Host Configuration Protocol (DHCP) é um protocolo utilizado para a

alocacao dinamica de enderecos IP para clientes por meio de um servidor.

Mostrar na barra status Para definir se o icone de rede sera exibido na barra de status da tela incial.
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Conexao com o PC

Para aumentar a seguranca dos dados, por favor defina uma Chave de Comunica¢do para a comunicagao

entre o dispositivo e 0 PC. Se uma Chave de Comunicacao for definida, essa senha de conexao deverd ser

inserida antes de conectar o dispositivo ao software do PC.

Cligue em Conexao PC na interface de Configuracées de Comunicagao.

< PC Connection
Comm Key 0
Device ID 1

Item

Descriptions

Senha de
Comunicacao

A senha padrao é 0, que pode ser alterada.
A senha de comunicacao pode conter de 1 a 6 digitos.

ID do aparelho

Numero de identificacdo do dispositivo na rede serial, que varia entre 1 e 254.
Se 0 método de comunicacgéo for RS232/RS485, vocé precisa inserir este ID do

dispositivo na interface de comunicag¢do do software.
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Configuracao do Servidor em Nuvem

Isso representa as configuragdes usadas para conectar com o servidor ADMS.

Clique em Configuracdo do Servidor de Nuvem na interface de Configuragdes de Comunicacéo.

<

Server Mode ADMS

Enable Domain Name

Server Address 0.0.00

Server Port

Enable Proxy Server

Cloud Server Setting

8081

ltem Descricao
. Quando essa funcdo esta ativada, o modo de nome de dominio "http://.."
Ativarnome Enderecodo . 7
o servidor serd utilizado, como por exemplo http://www.XYZ.com, sendo que "XYZ
de dominio representa o nome de dominio quando esse modo esté ativado.
Enderecodo .
Desativar servidor O endereco IP do servidor ADMS.
nomede
- p
dominio ort-a do Port used by the ADMS server.
servidor

Ativar servidor

proxy

Ao optar por habilitar o proxy, vocé precisa definir o endereco IP e
o numero da porta do servidor proxy

Pagl30

Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.


http://./
http://www.xyz.com/

Elite Series Manual do Usuario

Configuracao de Wiegand

Este menu é usado para definir os parametros de entrada e saida Wiegand.

Toque em Configuragao Wiegand na Interface de Configuragdes de Comunicacéo.

< Wiegand Setup

Wiegand Input

Wiegand Output

» Entrada Wiegand

4 Wiegand Options

Wiegand Format

Wiegand Bits 26

Pulse Width(us) 100

Pulse Interval(us) 1000

ID Type Badge Number
ltem Descricao

Formato Wiegand Disponiveis: 26 bits, 34 bits, 36 bits, 37 bits e 50 bits.

Bits Wiegand Numero de bits dos dados Wiegand.

Largurade O valor da largura de pulso enviada pelo Wiegand é de 100 microssegundos por padrao,
pulso(us) podendo ser ajustado dentro da faixa de 20 a 100 microssegundos.

Intervalo O valor padrdo é de 1000 microssegundos, podendo ser ajustado dentro da faixa de 200
de pulso (us) a 20000 microssegundos.

Tipo de ID Selecione entre ID do usuario e numero do cartao.
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Definicoes de diferentes formatos comuns de Wiegand:

Formato Wiegand

Descricao

ECCCCCCCCCCCcceecccccceccco
Consiste em 26 bits de codigo bindrio. O 1° bit é o bit de paridade par do 2° ao 13° bits,

Wiegand26 enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. O 2° ao 25° bits sdo os
numeros do cartao
ESSSSSSSSCCCCCCCCCCcccccco
Wi 46 Consiste em 26 bits de codigo bindrio. O 1° bit é o bit de paridade par do 2° ao 13° bits,
1€gand.-oa enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. Os 2° a 9° bits sdo os
site code, enquanto os 10° a 25° bits sdo os nimeros do cartao.
ECCCCCCCCCCCccrrrrrrrcrceccccccccco
Wi 434 Consiste em 34 bits de codigo bindrio. O 1° bit é o bit de paridade par do 2° ao 17° bits,
1€gan enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. O 2° ao 25° bits séo os
numeros do cartao.
ESSSSSSSSCCCCCCCCCCCcccecccccecccco
Wiegand34a Consiste em 34 bits de codigo bindrio. O 1° bit é o bit de paridade par do 2° ao 17° bits,
enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. Os 2° a 9° bits sdo o site
code, enquanto os 10° a 25° bits séo os nimeros do cartao.
OFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCMME
Consiste em 36 bits de cédigo binario. O 1° bit é o bit de paridade impar do 2° ao 18°
Wiegand36 bits, enquanto o 36° bit é o bit de paridade par do 19° ao 35° bits. O 2° ao 17° bits sdo 0s
codigos do dispositivo. Os bits 18 a 33 sao os nUmeros do cartdo e os bits 34 a 35 sdo 0s
codigos do fabricante.
EFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCOo
. Consiste em 36 bits de cddigo bindrio. O 1° bit é o bit de paridade par do 2° ao 18° bits,
Wiegand36a PR . . . s
enquanto o 36° bit é o bit de paridade impar do 19° ao 35° bits. O 2° ao 19° bits sao os
codigos do dispositivo e 0s 20° ao 35° bits sao 0s nimeros do cartao.
OMMMMSSSSSSSSSSSSCCCCCCCCCCCCCCCCCCcCE
Consiste em 37 bits de cédigo binario. O 1° bit é o bit de paridade impar do 2° ao 18°
Wiegand37 bits, enquanto o 37° bit é o bit de paridade par do 19° ao 36° bits. O 2° ao 4° bits sdo os

codigos do fabricante. O 5° ao 16° bits sdo os site code e os 21° ao 36° bits sdo os
numeros do cartao.
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EMMMFFFFFFFFFFSSSSSSCCCCCCCCCCCCCCCCO

Consiste em 37 bits de cddigo bindrio. O 1° bit é o bit de paridade par do 2° ao 18° bits,
Wiegand37/a enquanto o 37° bit é o bit de paridade impar do 19° ao 36° bits. O 2° ao 4° bits sdo 0s
cédigos do fabricante. O 5° ao 14° bits s&o os cédigos do dispositivo, e 0 152 ao 20° bits

580 0s site code e 0s 21° ao 36° bits sdo 0os nlimeros do cartdo.

ESSSS5S555555555SSCCCCCCCCCCCCCCCLLcccccrecccccco

Wiegands0 Consiste em 50 bits de codigo binério. O 10 bit é o bit de paridade par do 2° ao

25° bits, enquanto o 50° bit € o bit de paridade impar do 26° ao 49° bits. O 2° ao

17° bits sdo os site code e 0s 18° ao 49° bits sdo os nimeros do cartao.

"C" Numero do cartdo; "E" Paridade par; "O" Paridade impar; "F" Facility code; "M" Cédigo do fabricante; "P"
Paridade; and "S" Site code.
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» Saida Wiegand

< Wiegand Options

SRB

Wiegand Format

Wiegand output bits 26

Failed ID Disabled

Site Code Disabled

Pulse Width(us) 100

Pulse interval(us) 1000

ID Type Badge Number
Item Descricao

Quando o dispositivo estiver conectado ao SRB, selecione Habilitar. Nesse momento, os

SRB

parametros de saida Wiegand ndo podem ser configurados.
Formato Wiegand 26 bits, 34 bits, 36 bits, 37 bits, and 50 bits available.

Apds escolher o formato Wiegand, vocé pode selecionar um dos digitos de saida
Bits de saida Wiegand

correspondentes no formato Wiegand.

i Se a verificacdo falhar, o sistema enviara o ID falhado para o dispositivo e substituird o
Codigo com Falha
numero do cartdo ou ID do pessoal pelos novos.

E semelhante ao ID do dispositivo. A diferenca € que um codigo de local pode ser
Site Code configurado manualmente e pode ser repetido em um dispositivo diferente. O valor
valido varia de 0 a 256 por padrao.

A largura do tempo representa as mudancas da quantidade de carga elétrica com
Largura do pulso (us)
capacitancia de alta frequéncia de forma regular dentro de um tempo especificado.

Intervalo de pulso (us) O intervalo de tempo entre pulsos.

Tipo de ID Selecione entre ID do usudrio e nimero do cracha.
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Configuracdes de Sistema

Configure os parametros do sistema relacionados para otimizar o desempenho do dispositivo.

Clique em Sistema na interface do menu principal.

N\

System

‘IJ"' Date Time

Access Logs Setting
Face

& Reset

)| Temperature Mgt.

Data e Hora

Toque em Data e Hora na interface do Sistema.

< Date Time

Manual Date and Time

24-Hour Time )
-

Date Format YYYY-MM-DD

1. Vocé pode configurar manualmente a data e a hora e clicar em Confirmar para salvar.
2.Clique em Horario de 24 horas para habilitar ou desabilitar esse formato e selecione o formato de data.

Ao restaurar as configuracdes de fabrica, o formato de horério (24 horas) e o formato de data (AAAA-MM-DD)

podem ser restaurados, mas a data e o hordrio do dispositivo ndo podem ser restaurados.

gObservagéo: Por exemplo, se o usudrio configurar o horério do dispositivo para 18h35 do dia 15 de margo de

2019 e, em seguida, restaurar as configuracdes de fabrica, o horario do equipamento permanecerd como 18h30 do
dia 10 de janeiro de 2020.
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Configuracao de Registros de Acesso

Cligue em Conf. reg. de acesso na interface do sistema.

4 Access Logs Setting

Camera Mode No photo
Display User Photo _/
Access Logs Warning 99
Circulation Delete Access Records Disabled
Cyclic Delete ATT Photo 99
Cyclic Delete Blacklist Photo 99
Confirm Screen Delay(s) 3
Face comparison interval(s) 1

ltem Descricao
Se deseja capturar e salvar a imagem instantanea durante a verificacdo.
Existem 5 modos:
Sem Foto: Nenhuma foto é tirada durante a verificacdo do usuario.
Modo de camera

Tirar foto, nao salvar: Uma foto é tirada, mas nao é salva durante a verificacéo.
Tirar foto e salvar: Uma foto é tirada e salva durante a verificacdo.

Salvar em verificacdo bem-sucedida: Uma foto é tirada e salva para cada
verificagdo bem-sucedida.

Salvar em verificacao falha: Uma foto é tirada e salva durante cada verificacao falha.

Exibir foto do usuario

Se deseja exibir a foto do usudrio quando ele passa pela verificacao.

Avisodelogs
de acesso

Quando o espaco de registro restante atingir um valor definido, o dispositivo
exibird automaticamente um aviso de memoria de registro restante. Os usuarios
podem desativar a fun¢do ou definir um valor vélido entre 1 e 9999.

Exclusao ciclicados

registros de acesso

Quando os registros de acesso atingem a capacidade maxima, o dispositivo
automaticamente deletard um valor definido de registros antigos de acesso. Os
usuarios podem desativar a funcdo ou definir um valor vélido entre 1 e 999.
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Exclusao ciclicade

fotos de ponto

Quando as fotos de registro de presenca atingem a capacidade méxima, o dispositivo
automaticamente deletard um valor definido de fotos antigas de registro de presenca.

Os usuarios podem desativar a funcdo ou definir um valor vélido entre 1 e 99.

Exclusao ciclicade
fotos da lista de

bloqueios

Quando as fotos da lista de bloqueios atingirem a capacidade méaxima, o dispositivo
excluird automaticamente um conjunto de fotos antigas da lista. Os usuarios podem

desativar a funcdo ou definir um valor vélido entre 1 e 99.

Atraso de tela (s)

O tempo em que a mensagem de autenticacdo bem-sucedida é exibida. Valor vélido:

1 a9 segundos.

Intervalo de

comparacao facial (s)

Definir o intervalo de tempo para correspondéncia de modelo facial conforme
necessario. Valor vélido: 0 a 9 sequndos.
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6.3 Parametros de Face

Clique em Face na interface do sistema.

< Face 11
1:N Match Threshold 75
1:1 Match Threshold 63
Limiares de
Face Enrollment Threshold 70 correspondéncia
FRR FAR recomendados
Face Pitch Angle 35 1:N 1:1
Face Rotation Angle 25 Alto Baixo 85 80
Image Quality 40 Médio Médio 82 /5
Baixo Alto 80 70
Minimum Face Size 20
LED Light Triggered Threshold 80
Motion Detection Sensitivity 4
Live Detection @&
)
Live Detection Threshold 70
Anti-counterfeiting with NIR
ltem Descricao
No modo de verificacdo 1:N, a verificacdo serd bem-sucedida somente quando a
similaridade entre a imagem facial adquirida e todos os modelos faciais registrados
Limiar 1:N ] o ] ) )
for maior que o valor definido. O valor vélido varia de 65 a 120. Quanto mais alto for o
limiar definido, menor serd a taxa de erro de julgamento e maior serd a taxa de
rejeicao, e vice-versa.
No modo de verificacdo 1:1, a verificacdo serd bem-sucedida somente quando a
similaridade entre a imagem facial adquirida e os modelos faciais registrados no
Limiar 1:1

dispositivo for maior que o valor definido. O valor vélido varia de 55 a 120. Quanto mais

alto for o limiar definido, menor serd a taxa de erro de julgamento e maior serd a taxa de

rejeicao, e vice-versa.
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Limiar de

registro facial

Durante o registro facial, é utilizada a verificacdo 1:N para determinar se o usuério ja
estd registrado. O rosto atual é registrado quando a similaridade entre a imagem

facial adquirida e todos os modelos faciais registrados é maior que o valor definido.

Angulo deinclinagao
da face

Para limitar o angulo de inclinacdo da face na autenticacéo facial, o valor
recomendado é de 20.

Angulo de
rotacao daface

Para limitar o angulo de rotacdo da face na autenticacéo facial, o valor recomendado

é de 20.

Qualidade da Imagem

Para obter o limite de qualidade das imagens faciais. Quando o valor da qualidade da
imagem é maior que o valor definido, o dispositivo aceitard as imagens faciais e
iniciard o processamento do algoritmo; caso contrario, o dispositivo filtrard as
imagens faciais.

Tamanho Minimo
da Face

Para limitar o tamanho de deteccdo da face em pixels na autenticacédo facial, o limite

recomendado é de 80.

Limiar para
acionamento
daluz LED

Detectar a intensidade da luz ambiente. Quando o brilho do ambiente é menor que
o limite, a luz de preenchimento é ligada; quando o brilho do ambiente é maior que

esse limite, a luz de preenchimento nao é ligada. O valor padréo é 80.

Sensibilidade de

deteccao de

Durante a autenticagdo facial, as imagens faciais em movimento coletadas ao longo
do tempo sao comparadas com todas as imagens faciais armazenadas no dispositivo
pelo algoritmo correspondente. Se o valor for maior ou igual ao valor definido,
significa que a verificagdo é bem-sucedida; caso contrério, significa que a verificacéo

movimento

falhou.
Deteccio de Se ativado, ele ird detectar automaticamente se hd uma pessoa em movimento em
faceviva frente ao dispositivo.
Limiar de Detectar se hd uma pessoa em movimento em frente ao dispositivo para determinar
Deteccaoem se a autenticacdo facial esté ativada. O valor padrao é 100. O valor vélido varia de 0 a
Tempo Real 100.

Antifalsificacao por

infravermelho

Se ativado, aimagem sera capturada pela camera preto e branco para determinar se

O rosto pertence a uma pessoa real.

WDR

Ampla Faixa Dindmica

Modo Antioscilacao

Configurar para evitar o piscar da tela.

Notas

O ajuste inadequado dos parametros de exposicdo e qualidade pode afetar
gravemente o desempenho do dispositivo. Ajuste o parametro de exposicao

somente sob a orientacdo do pessoal de suporte pds-venda de nossa empresa.
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6.4 Redefinicao de Fabrica

Restaurar o dispositivo, como as configuracdes de comunicacdo e configuracdes do sistema, para as
configuragdes de fabrica sem apagar os dados de usudrio registrados.

Clique em Resetar na interface do Sistema.

System

Date Time

@/\

Access Logs Setting

Face

Reset

Temperature Mgt.

€

Reset?Restart

OK

L Gl

Cligue em OK para confirmar a redefinicéo.
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Gerenciamento de Temperatura

O terminal possui um sensor de temperatura incorporado. Quando a temperatura estd muito baixa ou
muito alta, ele ativard o aquecimento automatico ou desligara.

Clique em Gerenciamento de Temperatura na interface do Sistema.

< Temperature Mgt.

Real-time Temperature 38.5°C

Low Temp. to Heat 0°C

High Temp. to Reset 77°C
ltem Descricao
Temperaturaem Feta col ibeat fura int ; | do terminal
Tempo Real sta coluna exibe a temperatura interna em tempo real do terminal.
Temperatura Quando a temperatura do terminal esta abaixo do valor definido, ele iniciard o
Muito Baixa . - . o

aquecimento automatico. A faixa de valor definida é de 0 a 10°C.
T ¢ Quando a temperatura do terminal é maior que o valor definido, ele desligara
emperatura , . o

Muito Alta automaticamente para proteger o hardware. A faixa de valor definida é de 60 a

80°C.
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Configuracoes de Personalizacao

Vocé pode personalizar as configuragdes da interface, dudio e campainha. Clique em Personalizar no menu principal.

< Personalize

ﬂ User Interface

% Voice

Bell Schedules

Configurag¢oes da Exibicao

Vocé pode personalizar o estilo de exibicdo da interface principal.

Clique em Interface do Usuario no menu Personalizar.

< User Interface

Wallpaper

Language English
Menu Screen Timeout(s) B0
Idle Time To Slide Show(s) 80
Slide Show Interval(s) 30
Idle Time to Sleep(m) Disabled
Main Screen Style Style 1

Item

Descricao

Papel de parede

Permite selecionar o papel de parede da tela principal.

Idioma

Permite selecionar o idioma do dispositivo.

Tempo limite da tela
do menu (s)

Quando néo ha utilizacdo e o tempo excede o valor definido, o dispositivo
retornard automaticamente a tela inicial. A funcdo pode ser desativada ou

definir o valor necessario entre 60 e 99999 segundos.
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Apresentacao de
Slides por Inatividade (s)

Quando n&o houver operacdo e o tempo exceder o valor definido, uma
apresentacdo de slides serd reproduzida. A funcéo pode ser desativada ou vocé

pode definir o valor entre 3 e 999 seqgundos.

Intervalo de
apresentacoes (s)

E o intervalo de tempo para alternar entre diferentes fotos de apresentacao de
slides. A funcao pode ser desativada ou vocé pode definir o intervalo entre 3 e
999 segundos.

Tempo de
inatividade (m)

Se 0 modo de inatividade estiver ativado e ndo houver utilizacdo do dispositivo,
ele entrard no modo de espera. Toque em qualquer lugar da tela para retomar o
modo de trabalho normal. Esta funcdo pode ser desativada ou definir um valor
dentro de 1-999 minutos.

Estilo da tela principal

Permite selecionar o estilo da tela principal, de acordo com a preferéncia do usuario

Configurac¢des de voz

Toque em Opgodes de Voz na interface Personalizacdo para definir as configuragdes de voz.

< Voice

Voice Prompt : _/
Touch Prompts § _/‘
Volume 70

Item

Descricao

Voz

Alterne para ativar ou desativar os comandos de voz durante as opera¢des de fungdes.

Config. de toque

Alterne para ativar ou desativar os sons do teclado

Volume

Ajuste o volume do dispositivo que pode ser definido entre 0-100.
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Hordrios

Toque em Horarios na interface Personalizacdo.

® Novo Alarme

< Bell Schedules

New Bell Schedule

All Bell Schedules

1. Cligue em Novo Alarme para acessar a interface de adicéo:

< New Bell Schedule

Bell Status

Bell Time

Repeat Never

Ring Tone bello1.wav

Internal bell delay(s) 5
ltem Descricao

Status da Campainha

Defina se deseja habilitar o status da campainha.

Horario da Campainha

Neste momento do dia, o dispositivo toca a campainha automaticamente.

Repetir

Configure o ciclo de repeticao da campainha.

Toque

Selecione um toque de campainha.

Intervalo campainha(s) Definaaduracaoda campainhainterna. Os valores vélidos variam de 1 a 999 segundos.

2.De volta a interface de Horarios, clique em Todos os Hordrios para visualizar a campainha recém-adicionada.

® Editar uma campainha

Na interface de Todos os Horérios, toque na campainha que deseja editar.

Clique em Editar, o método de edicdo é o mesmo que as operacdes de adicao de uma campainha.
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® Excluirumacampainha

Na interface de Todos os Horarios, toque na campainha que deseja excluir. Toque em Excluir e selecione

[Sim] para excluir a campainha.

Gerenciamento de Dados

Para excluir os dados relevantes no dispositivo.

Clique em Ger. Dados no menu principal.

£ Data Mgt.
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3.1 Excluir dados

Togue em Excluir Dados na interface de Gerenciamento de Dados.

< Delete Data

Delete Access Records
Delete Attendance Photo
Delete Blacklist Photo
Delete All Data

Delete Admin Role
Delete Access Control
Delete User Photo
Delete Wallpaper

Delete Screen Savers

ltem Descricao

Apagar reg. de acesso Para apagar registros de acesso

Apagar foto ponto Para apagar fotos de ponto registradas.

Apagar foto lista bloqueio Para apagar as fotos tiradas durante verificagdes com falha

Apagar todos os dados Para apagar informacgodes e registros de todos os usudrios registrados.

Apagar privilégios

= Para remover todos os privilégios de administrador.
de administrador

Apagar dados de acesso Para apagar todos os dados de acesso.

Apagar foto do usuario Para apagar todas as fotos do usudrio no dispositivo
Apagar papel de parede Para apagar todos os papéis de parede no dispositivo.
Apagar protecao de tela Para apagar os protetores de tela no dispositivo
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Observagao: Ao excluir os registros de acesso, fotos de presenca ou fotos da lista de bloqueios, vocé pode
selecionar Excluir Tudo ou Excluir por Intervalo de Tempo. Ao escolher Excluir por Intervalo de Tempo, é

necessario definir um periodo de tempo especifico para excluir todos os dados dentro desse periodo.

{ Delete Access Records 4 Start Time
Delete All
Delete by Time Range
2019-09-02 00:00
A VF's A -~ F's
2019 09 02 00 00
v v v v v
YYYY MM DD HH MM
Confirm (OK) Cancel (ESC)
Selecione Excluir por Intervalo de Tempo. Defina o intervalo de tempo e clique em OK.
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Controle de acesso

O Controle de Acesso é usado para definir o cronograma de abertura de portas, controle de fechaduras e outras

configuragdes de parametros relacionados ao controle de acesso.

Cligue em Controle de Acesso no menu principal.

Access Control

Access Control Options

Time Rule setting

Holidays

Combined Verification

Anti-passback Setup

Duress Options
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9.1 Opcoes de Controle de Acesso

Para definir os parametros do controle da fechadura do terminal e do equipamento relacionado.

Clique em Opc¢oes de Controle de Acesso na interface de Controle de Acesso.

< Access Control Options < Access Control Options

Gate Control Mode

Gate Control Mode

Door Lock Delay (s) 5 Verification Mode Password/Face
Door Sensor Delay (s) 10 Door available time period 1
Door Sensor Type Normal Close (NC) Normal open time period None
Verification Mode Password/Face Master Device In
Door available time period 1 Auxiliary input configuration

Normal open time period None Speaker Alarm

Master Device In Reset Access Setting

Auxiliary input configuration

Speaker Alarm

Reset Access Setting
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ltem Descricao

Selecione se deseja habilitar o Modo de Controle de Porta. Quando estiver
Modo de

ControledePorta

habilitado, o Relé de Fechadura da Porta, o Relé do Sensor da Porta e o Tipo de
Sensor da Porta nao serdo exibidos.

Tempo de trava (s)

Tempo de acionamento do relé apds uma autenticacdo valida.

Valor valido: 1~10 segundos; 0 representa funcdo desativada

Atraso do sensor
da porta (s)

Se a porta nao estiver travada e for deixada aberta por um determinado

periodo (Atraso do sensor da porta), um alarme serd acionado.
O valor vélido do Atraso do Sensor da Porta varia de 1 a 255 segundos.

Tipo de sensor
de porta

Existem trés tipos: Nenhum, Normalmente Aberto e Normalmente Fechado. Nenhum
significa que o sensor da porta ndo estd em uso; Normalmente Aberto significa que a
porta estd sempre aberta quando a eletricidade estd ligada; Normalmente Fechado
significa que a porta estd sempre fechada quando a eletricidade est4 ligada.

Modo de verificacao

Os modos de verificacdo suportados incluem face, ID do usuério, senha,

senha/face e face + senha.

Periodo de
Disponibilidade da
Porta

O perfodo de tempo em que o usudrio pode abrir a porta, pode ser configurado em uma

das 50 regras de tempo.

Periodo de tempo
normalmente
aberto

Periodo de tempo programado para o modo Normal Aberto, para que a
porta fique sempre aberta durante este periodo

Equipamento mestre

Ao configurar o equipamento mestre, o status pode ser definido como entrada ou saida.

Saida: O registro verificado no software é o registro de saida.

Entrada: O registro verificado no software é o registro de entrada.

Configuracdao de

Entrada Auxiliar

Defina o periodo de tempo de desbloqueio da porta e o tipo de saida auxiliar do
dispositivo do terminal auxiliar. Os tipos de saida auxiliar incluem Nenhum, Acionar

Abertura da Porta, Acionar Alarme, Acionar Abertura da Porta e Alarme.

Alarme de Alto-Falante

Para transmitir um alarme sonoro ou alarme de desmontagem localmente. Quando a
porta esta fechada ou a verificacdo é bem-sucedida, o sistema cancelard o alarme
localmente.

Redefinir
Configuracdo de
Acesso

Os parametros de controle de acesso restaurados incluem atraso da fechadura da porta,
atraso do sensor da porta, tipo de sensor da porta, modo de verificagdo, periodo de
disponibilidade da porta, periodo de abertura normal, dispositivo mestre e alarme. No

entanto, ndo inclui os dados de controle de acesso excluidos no Gerenciamento de Dados.
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Regras de Tempo

O dispositivo pode definir até 50 regras de tempo. Cada regra de tempo representa dez fusos horarios, ou seja,
uma semana e 3 feriados, e cada fuso horario é um periodo de tempo valido dentro de 24 horas por dia. Vocé
pode definir no méaximo 3 periodos de tempo para cada fuso horério. A relacdo entre esses periodos de
tempo é "ou". Quando o tempo de verificagdo estd em qualquer um desses periodos de tempo, a verificagao é
vélida. O formato de cada periodo de tempo do fuso horério é: HH MM-HH MM, com precisdo em minutos de
acordo com o relégio de 24 horas.

Cligue em Configuracdo de Regra de Tempo na interface de Controle de Acesso.

1. Cligue na caixa cinza para inserir uma regra de tempo para buscar. Insira © numero de regras de tempo
(maximo: 50 regras).

£ Time Rule[2/50]

Sunday [00:00 23:59] [00:00 23:59] [00:00 ...
Monday [00:00 23:59] [00:00 23:59] [00:00 ...
Tuesday [00:00 23:59] [00:00 23:59] [00:00 ...
Wednesday [00:00 23:59] [00:00 23:59] [00:00 ...
Thursday [00:00 23:59] [00:00 23:59] [00:00 ...
Friday [00:00 23:59] [00:00 23:59] [00:00 ...
Saturday [00:00 23:59] [00:00 23:59] [00:00 ...
holiday type 1 [00:00 23:59] [00:00 23:59] [00:00 ...
holiday type 2 [00:00 23:59] [00:00 23:59] [00:00 ..
holiday type 3 [00:00 23:59] [00:00 23:59] [00:00 ...

Q
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2. Cligue na data para a qual as configuragdes do fuso horario sdo necessarias. Insira a hora de inicio e de término e, em
seguida, pressione OK.

< Time Period 1
00:00 23:59
A A a~ A
00] 00 23 59
v v v A 4
HH MM HH MM
Confirm (OK) Cancel (ESC)

Observacoes:

1. Quando a hora de término é anterior a hora de inicio, como 23:57~23:56, indica que 0 acesso é proibido durante

todo o dia. Quando a hora de término é posterior a hora de inicio, como 00:00~23:59, o intervalo é valido.

2. O periodo de tempo efetivo para desbloguear a porta: aberto o dia todo (00:00~23:59) ou sempre que a hora de

término for posterior a hora de inicio, como 08:00~23:59.

3. Aregra de tempo padrao 1 indica que a porta estd aberta o dia inteiro.
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Configuracoes de Feriado

Sempre que houver um feriado, vocé pode precisar de um horéario de acesso especial. No entanto, alterar o
horario de acesso de cada pessoa individualmente é extremamente trabalhoso. Portanto, vocé pode
configurar um horario de acesso para feriados que seja aplicavel a todos os funcionarios, e os usuarios

poderéo abrir a porta durante os feriados.

Clique em Feriados na interface de Controle de Acesso.

<

Add Holiday

All Holidays

Holidays

® Adicionar um Novo Feriado

Clique em Adicionar Feriado na interface de Feriados e configure os parametros do feriado.

® Editarum Feriado

No.

Date

Holiday Type

Looping or not

Holidays

Undefined

holiday type 1

Na interface de Feriados, selecione um item de feriado a ser modificado. Clique em Editar para modificar os

parametros do feriado.

® Excluirum Feriado

Na interface de Feriados, selecione um item de feriado a ser excluido e clique em Excluir. Clique em OK para

confirmar a exclusdo. Apds a exclusao, este feriado ndo serd mais exibido na interface de Todos os Feriados.
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Configuracoes de Verificacao Combinada

Grupos de controle de acesso sdo organizados em diferentes combinacdes de desbloqueio de portas para
realizar varias verificacdes e fortalecer a seguranca.

Em uma combinacédo de desbloqueio de portas, o nimero da combinacéo varia de 0 a 5, e 0s membros da
combinacao podem pertencer a um Unico grupo de controle de acesso ou a até cinco grupos de controle
de acesso diferentes.

Clique em Verificagcao Combinada na interface de Controle de Acesso.

£ Combined Verification

1 01 00 00 00 00
2 00 00 00 00 00
3 00 00 00 00 00
4 00 00 00 00 00
5 00 00 00 00 00
8 00 00 00 00 00
7 00 00 00 00 00
8 00 00 00 00 00
9 00 00 00 00 00
10 00 00 00 00 00

Q

Clique na combinacado de desblogueio de portas a ser configurada. Clique nas setas para cima e para baixo para

inserir o nimero da combinacdo e, em seguida, pressione OK.

Exemplos:

A combinacao de desbloqueio de portas 1 é definida como (01 03 05 06 08), o que indica que a combinacédo de
desbloqueio 1 consiste em 5 pessoas, e as 5 pessoas pertencem a 5 grupos diferentes de controle de acesso, a saber,
Grupo de Controle de Acesso 1, Grupo de Controle de Acesso 3, Grupo de Controle de Acesso 5, Grupo de Controle

de Acesso 6 e Grupo de Controle de Acesso 8, respectivamente.
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A combinacéo de desbloqueio de portas 2 é configurada como (02 02 04 04 07), o que indica que a combinagao
de desbloqueio 2 consiste em 5 pessoas; as duas primeiras pertencem ao Grupo de Controle de Acesso 2, as duas
seguintes pertencem ao Grupo de Controle de Acesso 4 e a Ultima pessoa pertence ao Grupo de Controle de

Acesso 7.

A combinacao de desbloqueio de portas 3 é definida como (09 09 09 09 09), o que indica que ha 5 pessoas nessa

combinacao; todas elas pertencem ao Grupo de Controle de Acesso 9.

A combinacdo de desbloqueio de portas 4 é configurada como (03 05 08 00 00), o que indica que a combinagdo de
desbloqueio 4 consiste em trés pessoas. A primeira pessoa pertence ao Grupo de Controle de Acesso 3, a segunda

pessoa pertence ao Grupo de Controle de Acesso 5 e a terceira pessoa pertence ao Grupo de Controle de Acesso 8.

Excluir uma combinacao de desbloqueio de portas

Defina todos os nimeros de grupo como 0 se desejar excluir combinagdes de desbloqueio de portas.

Configuracao Anti-passback

Para evitar que algumas pessoas sigam 0s usuarios e entrem na porta sem verificacdo, o que resulta em problemas
de seguranga, os usuarios podem ativar a funcdo anti-retorno. O registro de entrada deve corresponder ao registro

de saida para abrir a porta.

Essa funcdo requer que dois dispositivos trabalhem juntos: um é instalado dentro da porta (dispositivo mestre) e o
outro é instalado fora da porta (dispositivo auxiliar). Os dois dispositivos se comunicam por meio do sinal Wiegand.
O formato Wiegand e o tipo de saida (ID do usuério / Nimero de crachd) adotados pelo dispositivo mestre e pelo

dispositivo escravo devem ser consistentes.

—— Entrada

£
o/fa

Dispositivo Auxiliar Dispositivo Mestre

44

\ || Usuario

Saida ¢——

Cligue em Configuracao Anti-passback na interface de Controle de Acesso.
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Anti-passback Direction

< Anti-passback Setup < Anti-passback Direction

No Anti-passback () No Anti-passback

QOut Anti-passback

In Anti-passback

InfOut Anti-passback

Item

Descricao

Sem Anti-passback

A funcdo Anti-passback esta desativada, o que significa que passar pela autenticagdo no
dispositivo mestre ou no dispositivo auxiliar pode desbloquear a porta. O estado de
presenca nao € reservado.

Anti-passback
na Saida

Apds um usudrio efetuar o registro de saida, somente se o Ultimo registro for um registro
de entrada, o usuario pode fazer o registro de saida novamente; caso contrario, o alarme
serd acionado. No entanto, o usudrio pode fazer o registro de entrada livremente.

Anti-passback
na Entrada

Apds um usudrio efetuar o registro de entrada, somente se o Ultimo registro for um
registro de saida, o usuario pode fazer o registro de entrada novamente; caso contrario, o
alarme serd acionado. No entanto, o usudrio pode fazer o registro de safida liviemente.

Anti-passback na

Entrada e na Saida

Apo6s um usudrio efetuar o registro de entrada/saida, somente se o Ultimo registro for
um registro de safda, o usuario pode fazer o registro de entrada novamente, ou se for
um registro de entrada, o usudrio pode fazer o registro de saida novamente; caso
contrdrio, o alarme sera acionado.

Opc¢oes de Coacao

Uma vez que um usudrio ativar a funcédo de verificagdo por coacdo com método(s) de autenticacdo especifico(s), e
quando ele estiver sob coacao e se autenticar usando verificacdo de coacao, o dispositivo ird destravar a porta
normalmente, mas ao mesmo tempo, um sinal serd enviado para acionar o alarme.

Clique em Opc¢oes de Coacao na interface de Controle de Acesso.
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4 Duress Options

Alarm on Password
Alarm Delay(s) 10

Duress Password None

Item

Descricao

Alarme na Senha

Quando um usuario utiliza o método de verificacdo de senha, um sinal de alarme serd

gerado; caso contrario, néo havera sinal de alarme.

Atraso do Alarme (s)

O sinal de alarme n&o serd transmitido até que o tempo de atraso do alarme tenha

passado. O valor varia de 1 a 999 segundos.

Buscar Registros

Quando a identidade de um usuario é verificada, o registro é salvo no dispositivo.

Essa funcdo permite aos usudrios verificar seus registros de acesso.

Procurar registros

O processo de busca por registros de presenca e fotos de lista de bloqueios é semelhante ao da busca por

registros de acesso. O seguinte é um exemplo de busca por registros de acesso.

Cligue em Procurar Registros na interface do Menu Principal para pesquisar o registro de Acesso/Presenca

necessario.

< Attendance Search

|| Access records
=4} Attendance Photo

g Blacklist ATT Photo

O processo de busca por registros de acesso e fotos de lista de blogueios é semelhante ao da busca por
registros de acesso. O seguinte é um exemplo de busca por registros de acesso.

Na interface de Buscar Presencas, clique em Registros de Acesso.
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1. Insira o ID do usudrio a ser pesquisado e clique em
OK. Se desejar pesquisar os registros de todos os
usuarios, clique em OK sem inserir nenhum ID de
usuario.

User ID

Please Input(query all data without input)

K

—~
[ee}
o

2. Selecione o intervalo de tempo no qual deseja
pesquisar os registros.

Time Range

Today

Yesterday

This week

Last week

This month

Last month

All

User Defined

OO0 0|00 |0|® A
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3. A pesquisa de registros é bem-sucedida.

Cligue no registro em verde para ver seus detalhes.

< Personal Record Search
09-02 Number of Records:44
2 14:07 14:07 14:07 14:07 14:07

13:59 13:59 13:59 13:59 13.59
13:59 13:59 13:59 13:59 13.59
13:59 13:58 13:58 13:58 1358
13:58 13:58 13:58 13:58 1358
13:58 13:58 13:58 11:57 11.57
1157 11:5711:57 11:57 11.57
1157 11:57 11:57

0 11:0311:03
08-31 Number of Records:02
0 15:01 15:01
08-30 Number of Records:31
0 17:5517:5517:3417:34 1715
1715171117111 17:.04 17.04
1 17:5317:5317:5317:53 17:25

17:2517:2517:2517:2517.25
17:2317.2317:2317:2317.23
17:2317:2317:2317:2317.05
17:05

03-18 Number of Records:02

0 02:3402:34

4. A figura abaixo mostra os detalhes do registro

selecionado.

< Personal Record Search
1 A 09-02 13:46 3 0
1 A 09-02 13:46 3 0
1 A 09-02 13:45 3 0

Verification Mode : Password Status : In
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11 Auto teste

Para testar automaticamente se todos os mddulos no dispositivo funcionam corretamente, o que inclui o LCD,

dudio, camera e relégio em tempo real (RTC).

Cligue em Auto teste no menu principal.

< Autotest

@ Test All

‘LJ' TestLCD
(2 Test Voice

Test Face

Test Clock RTC

ltem Descricao

Testar Todos Para testar automaticamente se o LCD, dudio, camera e RTC estao normais.

Testar LCD Para testar automaticamente o efeito de exibicdo da tela LCD, exibindo cores completas,
branco puro e preto puro para verificar se a tela exibe cores normalmente.

Testar Voz Para testar automaticamente se os arquivos de dudio armazenados no dispositivo estdo

completos e a qualidade do som é boa.

Testar Face

Para testar se a camera funciona corretamente, verificando se as fotos tiradas estao

suficientemente claras.

Testar Relégio RTC

Para testar o RTC. O dispositivo testa se o relégio funciona normalmente e com precisdo
usando um cronémetro. Toque na tela para iniciar a contagem e toque novamente para
parar a contagem.
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Informacgdes do Sistema

Aquivocé pode visualizar o status de armazenamento, as informagdes de versao do dispositivo, e assim por diante.

Clique em Informacgdes do Sistema no menu principal.

< System Info

i .' Device Capacity

G Device Info

Firmware Info

ltem Descricao

Exibe 0 armazenamento atual de usuarios do dispositivo, armazenamento de senhas e
C?paa'd'ade do reconhecimento facial, administradores, registros de acesso, fotos de presencas e fotos
Dispositivo de lista de bloqueios, e fotos de usuérios.
Informacées do Exibe o nome do dispositivo, nimero de série, endereco MAC, versdo do algoritmo
Dispositivo facial, informacoes da plataforma e fabricante.
Informacgodes

de Firmware

Exibe a versao do firmware e outras informacdes de versao do dispositivo.
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Conexao com o Software ZKBioSecurity

Configurar o Endereco de Comunicacao

> Device

1. Cligue em Config. Com. > TCP/IP no menu principal para configurar o endereco IP e gateway do dispositivo.
(Observacao: O endereco IP deve ser capaz de se comunicar com o servidor ZKBioSecurity, preferencialmente na

mesma segmentacado de rede do endereco do servidor.)

2. No menu principal, clique em Config. Com. > Configuracdo do Servidor na Nuvem para definir o endereco do
servidor e a porta do servidor.
Endereco do servidor: Configure o endereco IP do servidor ZKBioSecurity.

Porta do servidor: Configure a porta de servico do ZKBioSecurity (o padrao é 8088).

< Ethernet < Cloud Server Setting

[F Address 192.168.163.200 Server Mode ADMS
Subnet Mask 255.255.255.0 Enable Domain Name

Gateway 0.0.00 Server Address 0.0.0.0
DNS 0.0.0.0 Server Port 8081
TCP COMM.Port 4370 Enable Proxy Server

DHCP

Display in Status Bar )

> Software

Faca login no software ZKBioSecurity, clique em Sistema > Comunicacdo > Dispositivo de Comunicacdo para

configurar a porta de servico adms, conforme mostrado abaixo:

Pagl62 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



Elite Series Manual do Usuario

'E} Adree Serece SaiT

A B Pt 100

L Bersic Bas ]

Fi
AUy MafiH e

Wtwstha tha indmrrard

LOPrETiCT o retrs

13.2 Adicionar um Dispositivo no Software

Adicione dispositivos por meio de uma pesquisa. O processo € o seguinte:

1. Cligue em Controle de Acesso > Dispositivo > Pesquisar Dispositivo, para abrir a interface de Pesquisa
2. Clique em Pesquisar, e o sistema mostrara [Pesquisando..].

3. Apds a pesquisa, a lista e o nimero total de controladores de acesso serao exibidos.

4. Selecione o dispositivo e clique em Adicionar.

Sl it
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13.3 Adicionar Pessoal no Software

1.Cligue em Pessoal > Pessoa > Nova:
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Social Security Mumbear
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[ | Last Hame [ | |
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: |
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5

-
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Sed Valid Time

2. Apos configurar todos os pardametros, clique em OK.

Observacao: Para outras operacées especificas, consulte o Manual do Usudrio do ZKBioSecurity.
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Declaracao sobre o Direito a Privacidade

Prezados Clientes:

Agradecemos por escolher este produto hibrido de reconhecimento biométrico, que foi projetado e
fabricado pela ZKTeco. Como um fornecedor mundialmente reconhecido de tecnologias de reconhecimento
biométrico, estamos constantemente desenvolvendo e pesquisando novos produtos e nos esforcamos para

seguir as leis de privacidade de cada pais onde nossos produtos sdo vendidos.
Declaramos o seguinte:

1. Todos os nossos dispositivos civis de reconhecimento de impressédes digitais capturam apenas

caracteristicas, nao imagens de impressoes digitais, e ndo envolvem protecdo de privacidade.

2. Nenhuma das caracteristicas de impressdes digitais que capturamos pode ser usada para reconstruir uma

imagem da impressdo digital original e ndo envolvem protecdo de privacidade.

3. Como fornecedor deste dispositivo, ndo assumiremos responsabilidade direta ou indireta por quaisquer

consequéncias que possam resultar do uso deste dispositivo.

4. Sevocé desejar contestar questdes de direitos humanos ou privacidade relacionadas ao uso de nosso

produto, entre em contato diretamente com seu revendedor.

Nossos outros dispositivos de impressdes digitais para aplicacdo na area de seguranca publica ou ferramentas
de desenvolvimento podem capturar imagens originais das impressdes digitais dos cidadaos. Quanto a se
isso constitui uma violacdo de seus direitos, entre em contato com o Governo ou o fornecedor final do

dispositivo. Como fabricante do dispositivo, ndo assumiremos responsabilidade legal.

Observacao:
A lei chinesa inclui as seguintes disposicées sobre a liberdade pessoal de seus cidadaos:
1. Naodeve haver prisao ilegal, detencgdo, busca ou violagcao de pessoas;

Adignidade pessoal esta relacionada a liberdade pessoal e ndo deve ser infringida;

A casa de um cidadao nao pode ser violada;

> Wb

O direito de comunicac¢ao de um cidadao e a confidencialidade dessa comunicacao séo protegidos por lei

Por fim, gostariamos de enfatizar que o reconhecimento biométrico é uma tecnologia avancada que certamente
sera usada no comércio eletronico, bancos, seguros, judicidrio e em outros setores no futuro. Todos os anos, o
mundo sofre grandes perdas devido a natureza insegura das senhas. Os produtos biométricos servem para

proteger sua identidade em ambientes de alta seguranca.
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ecologicamente correto da bateria é de 5 anos.

I+ O "periodo de operacdo ecologicamente correto" do produto refere-se ao tempo durante
o qual este produto nao liberard nenhuma substancia téxica ou perigosa quando usado de
acordo com os pré-requisitos deste manual. O periodo de operacdo ecologicamente
correto especificado para este produto nado inclui baterias ou outros componentes que se
desgastam facilmente e devem ser substituidos periodicamente. O periodo operacional

Substancias toxicas ou perigosas e suas quantidades

Substancia/Elemento Perigoso/Téxico

Nome do o ] ..
Componente Chumbo | Mercurio| Cadmio Crémio Bifenilas Eteres difenil-

(Pb) (Hg) (Cd) hexavalente |  Polibromadas polibromados

(Cr6+) (PBB) (PBDE)

Resistores X o ) o) o o
Capacitores X o o o o o
Indutores X o o o o o
Diodo X o ) o o o
Componentes X o o o o o
ESD
Buzzer X o o o o o
Adaptador X © S o ° o
Parafusos © o o X o o

o indica que a quantidade total de contetdo téxico em todos os materiais homogéneos esta abaixo
do limite, conforme especificado no SJ/T 11363—2006.

X indica que a quantidade total de conteldo téxico em todos os materiais homogéneos excede o
limite, conforme especificado no SJ/T 11363—2006.

Observacao: 80% dos componentes deste produto sao fabricados utilizando materiais que ndo sao
toxicos e ecologicamente corretos. Os componentes que contém toxinas ou elementos nocivos sao
incluidos devido as atuais limitacdes econdmicas ou técnicas que impedem sua substituicao por
materiais nao toxicos.
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Este produto é garantido pela ZKTeco por um periodo de 3 meses (garantia legal), acrescidos de 9 meses
de garantia adicional (garantia contratual), em um total de 1 ano, contra eventuais defeitos de material ou
fabricacao, desde que observadas as seguintes condigées:

a) A garantia se aplica exclusivamente a produtos fornecidos pela ZKTeco do Brasil ou por Revenda Autorizada ZKTeco
no Brasil.

b) O periodo de garantia sera contado a partir da data de emissdo da nota fiscal do produto.

c) Durante a garantia legal estdo cobertos os custos de pecas e servicos de reparo, que deverdo ser realizados

obrigatoriamente em Assisténcia Técnica ZKTeco ou na prépria fabrica, conforme orientacdo da ZKTeco. Para o periodo de
garantia contratual estdo cobertos apenas os custos de pecas que eventualmente necessitem substituicdo para reparo do
produto, ficando excluidos os custos em relacao aos servicos de manutencao (méo de obra), a remogao do produto (envio
e retorno) e a visita/estadia de técnico especializado, se aplicavel.

d) Detectado o defeito no produto, o usuario devera entrar em contato com a ZKTeco nos canais de comunicagao
disponiveis em https://www.zkteco.com.br/suporte/, fornecendo informacdes sobre os produtos e problemas observados
por meio do preenchimento e envio do formulario de Remessa de Material para Assisténcia Técnica (RMA) disponivel em
https://www.zkteco.com.br/manutencao/.

e) Recebidas as informagdes e o RMA, a ZKTeco analisard o caso e informara ao usuario sobre os préoximos passos, bem
como sobre a documentacao que deve ser encaminhada em caso de envio do produto para a ZKTeco ou Assisténcia Técnica
ZKTeco e/ou sobre op¢des para agendamento de visita técnica, quando aplicavel.

f) Produtos enviados para a ZKTeco ou para Assisténcia Técnica ZKTeco sem notificacdo prévia e expressa autorizacao
da ZKTeco ndo serao recebidos.

g) O produto e as pegas substituidas serdo garantidas pelo restante do prazo original, sendo que as pecas retiradas dos
produtos e/ou produtos eventualmente descartados serdo de propriedade da ZKTeco.

h) Em caso de duvidas o usudrio devera entrar em contato com a ZKTeco nos canais de comunicacao disponiveis em
https://www.zkteco.com.br/suporte/

Resultara nula e sem efeito esta garantia em caso de:

a) Produto que apresente lacres rompidos e/ou etiqueta de identificacdo violada.

b) Uso anormal do produto, inclusive em desconformidade com seu manual, especificacdes, desenhos, folhas de
instrucdes ou quaisquer outros documentos relacionados, bem como em capacidade além de seus limites e taxas prescritas.
c) Uso indevido ou erro de instalacdo, operacao, testes, armazenamento e/ou manuseio do produto.

d) Manutencao e/ou alteracdo no produto nao aprovada previamente pela ZKTeco.

e) Defeitos e danos causados por agentes naturais (enchente, maresia e outros) ou exposicdo excessiva ao calor.

f) Defeitos e danos causados pelo uso de software e/ou hardware nao compativeis com especificacdes do produto.

g) Surtos e/ou picos de tensdo na rede elétrica tipicos de algumas regides, para as quais deve-se utilizar dispositivos de
protecdo contra surtos elétricos.

h) Fatos ou eventos imprevisiveis ou de dificil previsao e de for¢ca maior.

i) Transporte do produto em embalagem ou de forma inadequada.
) Furto ou roubo.

k) Desgaste natural do produto.

) Danos exclusivamente causados pelo usuario ou por terceiros.

Em nenhum caso a ZKTeco sera responsavel por indenizacdo superior ao preco da compra do produto, por qualquer perda
de uso, perda de tempo, inconveniéncia, prejuizo comercial, perda de lucros ou economias ou outros danos diretos ou
indiretos, decorrentes do uso ou impossibilidade de uso do produto.

A ZKTeco reserva-se o direito de alterar as condicbes e procedimentos aqui estabelecidos independente de aviso prévio,
sendo de responsabilidade do usudrio verificar periodicamente eventuais atualizagcdes, que estardo disponiveis em
https://www.zkteco.com.br/manutencao/. Nenhuma Revenda Credenciada ou Assisténcia Técnica ZKTeco tem autorizacdo
para modificar as condi¢cdes aqui estabelecidas ou assumir outros compromissos em nome da ZKTeco.
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